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II. Introduction

La biométrie est une technique globale visant à établir l'identité d'une personne en mesurant une de ses caractéristiques physiques. Il peut y avoir plusieurs types de caractéristiques physiques, certaines  plus fiables que d'autres, mais toutes doivent être infalsifiables et uniques pour pouvoir être représentatives d'un et un seul individu. Mais les caractéristiques physiques sont loin d'être si parfaites et si précises, et l'on atteint très vite les limites de ces techniques. 

L’utilisation de l’empreinte digitale comme moyen d’identification d’une personne n’est pas nouvelle. En fait, les corps policiers utilisent cette technique depuis plus de 100 ans. Aujourd’hui, les empreintes digitales sont recueillies sur une scène de crime et sont ensuite comparées à celles contenues dans un serveur central.

Le recours à l’empreinte digitale compte pour plus du tiers du marché des procédés biométriques. Elle représente nettement la solution préférée des entreprises œuvrant dans ce domaine. La force de ce procédé tient au fait que l’utilisation de l’empreinte digitale est généralement plus facile d’acceptation par la communauté et qu’elle est une des plus efficaces et des moins coûteuses.

Le site suivant expose les différents types de biométrie : http://www.visionindustrielle.org/visionwhat-biometrics.php
III. Qu’est-ce qu’une empreinte digitale ?

Une empreinte digitale est le dessin formé par les lignes de la peau des doigts, des paumes des mains, des orteils ou de la plante des pieds (les dermatoglyphes). Une empreinte digitale est habituellement le dépôt de sébum laissé par le contact du doigt avec une surface. Elle peut toutefois également être causée par des substances présentes sur la surface, comme des pigments ou d'autres substances colorées ou malléables. On l'obtient par exemple en appliquant de l'encre sur les doigts puis en appuyant les doigts ainsi enduits sur un support.

Le caractère quasi-unique d'une empreinte digitale en fait un outil biométrique très utilisé pour l'identification des individus en médecine légale et pour la police scientifique.

En effet, la probabilité pour que deux personnes aient la même empreinte digitale est très faible, même à l'échelle de la population humaine (plusieurs milliards d'individus). On estime en effet à 1/64 milliards la probabilité pour que deux individus aient les mêmes empreintes digitales. De plus, son caractère aléatoire s'affranchit des risques de ressemblances entre individus partageant un même patrimoine génétique : des individus homozygotes comme des jumeaux ou des triplés par exemple auront chacun un jeu d'empreintes digitales qui leur sera propre et différent de celui des autres individus de la même fratrie.

En France, il existe actuellement (depuis 2003) un fichier informatisé et centralisé des empreintes détenues par les différentes polices françaises.

http://fr.wikipedia.org/wiki/Biom%C3%A9trie#Technologies
IV. Caractérisation d’une empreinte digitale

La  donnée de base dans le cas des empreintes digitales est le dessin représenté par les crêtes et sillons de l'épiderme. Ce dessin est unique et différent pour chaque individu. En pratique, il est quasiment impossible d'utiliser toutes les informations fournies par ce dessin (car trop nombreuses pour chaque individu), on préférera donc en extraire les caractéristiques principales telles que les bifurcations de crêtes, les "îles", les lignes qui disparaissent, etc.  Une empreinte complète contient en moyenne une centaine de ces points caractéristiques, appelés "minuties"). Si l'on considère la zone réellement scannée, on peut extraire environ 40 de ces points. Pourtant, là encore, les produits proposés sur le marché ne se basent que sur une quinzaine de ces points (12 au minimum vis-à-vis de la loi), voire moins pour beaucoup d'entre eux (jusqu'à 8 minimum). Le nombre 12 provient de la règle des 12 points selon laquelle il est statistiquement impossible de trouver 2 individus présentants les mêmes 12 points caractéristiques, même en considérant une population de plusieurs dizaines de millions de personnes.
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La probabilité de trouver deux empreintes digitales similaires est de 1 sur 10 puissance 24. Dans la pratique, il est évident que deux jumeaux issus de la même cellule ont des empreintes digitales très proches.


V. Capture de l’image

Les techniques utilisées pour la mesure sont diverses : capteurs optiques (caméras CCD/CMOS), capteurs ultrasoniques, capteurs de champ électrique, de capacité, de température... 
Ces capteurs sont souvent doublés d'une mesure visant à établir la validité de l'échantillon soumis (autrement dit, qu'il s'agit bien d'un doigt) : mesure de la constante diélectrique relative du l'échantillon, sa conductivité, les battements du coeur, la pression sanguine, voire une mesure de l'empreinte sous l'épiderme...

La qualité d’image de l’empreinte digitale peut varier selon que la peau du doigt est sale, trop humide ou trop sèche, huileuse ou affligée d’une coupure. La pression que l’on exerce sur le lecteur optique de l’appareil est aussi déterminante quant aux détails qui sont recueillis. Un bon système biométrique tiendra compte de ces facteurs.

Obtenir des images numériques d’empreintes digitales n’est pas une chose simple, car la surface à capturer est de faible dimension par rapport au contenu des informations. De plus, certaines ethnies ont de très fines empreintes digitales par rapport à d’autres populations (la population asiatique par exemple), de même que pour les enfants. Il est donc important de faire le bon choix de capteur par rapport à la population d’utilisateurs.

Page relatant des différents capteurs :

http://biometrie.online.fr/techno/empreintes/T-fin_index.htm
VI. Traitement de l’image

1. Eléments relevés lors du traitement de l’image

	

 
Image d'origine

	

 
Image binarisée

	

 
Extraction des minuties



Les arêtes d'empreinte digitale ne sont pas continues et droites. Au lieu de cela elles sont cassées, bifurquées, ou interrompues. Les points auxquels les arêtes finissent, bifurquent des points de minutie, et ces points de minutie uniques identifient l'information. Il y a différents types de points de minutie. Le premier type est une fin d'arête qui se produit quand une arête finit abruptement. 

Une bifurcation d'arête est une arête qui se divise en deux branches ou plus. Un point est une arête qui n'apparaît pas en fait comme ligne, mais à la place comme point minuscule ou petite île. 

Si une arête se sépare en deux et puis se reforme, on l’appellera clôture. Un autre type d'arête est une arête courte. Une arête courte se produit quand il y a une arête très petite, mais qui est encore plus grande qu'un point. 

Un autre trait des points de minutie est leur orientation. La direction que prend le point de minutie est considérée comme son orientation relative. 

Une troisième caractéristique est la fréquence spatiale. La fréquence spatiale se rapporte à la distance qui sépare chaque arête. La quatrième caractéristique est une courbure qui est le taux de l'orientation de l'arête. La caractéristique finale est la position du point de minutie. La position est prise en utilisant les axes des x et des y dans un sens absolu ou par rapport à un point fixe tel que le noyau et est employée pour l'analyse.

2. Stockage des informations

Les informations stockées ne sont jamais les images d’origine, mais un modèle mathématique des éléments qui distinguent l’échantillon biométrique d’un autre. Ce modèle est appelé un " gabarit " ou " signature ". De cette manière, on obtient alors des fichiers de très petite taille. Par exemple, l’image d’origine d’une empreinte digitale à une taille de l’ordre de 100 000 octets, et son gabarit une taille de l’ordre de 500 octets.

La création d’un gabarit s’effectue pendant la phase d’enrôlement qui est l’opération de génération et d’enregistrement du gabarit ainsi que des informations sur l’identité de la personne comme son nom, son prénom, son identifiant (numéro d’identification personnel). Dans cette phase, la qualité de l’image de l’échantillon biométrique pour le gabarit est primordiale pour la pleine satisfaction de l’utilisation du dispositif biométrique

La plupart des algorithmes utilisent les minuties, ces points spécifiques comme les fin de lignes, les embranchements... Seules les positions et directions de ces points sont stockées dans la signature de l'empreinte pour les futures comparaisons.
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Certains algorithmes comptent le nombre de lignes entre deux points, généralement des minuties, au lieu des distances calculées à  partir des positions.

Les algorithmes basés sur la corrélation utilisent la forme générale des lignes. L'empreinte est divisée en petits secteurs où la direction, la phase et le pas des lignes sont extraits puis stockés.

3. Classification des empreintes

On classe les empreintes selon un système vieux d’une décennie : le système Henry. Dans ce système, le classement repose sur la topographie générale de l’empreinte digitale et permet de définir des familles telles que les boucles (à gauche ou à droite), les arches et les tourbillons.

Les éléments qui permettent de différencier deux empreintes digitales sont les minuties. Une minutie est un point qui se situe sur le changement de continuité des lignes papillaires.

Plusieurs méthodes sont employées pour reconnaître les empreintes digitales : localisation des minuties, analyse spectrale à l’aide d’ondelettes, traitement de textures, etc. 

· Localisation des minuties
cette méthode ne retient que l’emplacement des minuties les plus pertinentes. Elle est peu sensible aux déformations des doigts entre plusieurs vérifications (doigts plus ou moins appuyés sur le capteur). 

· Traitement de textures
des paramètres issus de certaines propriétés de la texture des empreintes (orientation, fréquence, etc.) sont comparés. Cette méthode permet un traitement très rapide, et donc un temps de réponse très court. 

Il existe bien d’autres méthodes, mais elles ne sont pas divulguées par les entreprises qui les développent pour un souci de propriétés intellectuelles. 

· Stockage de l'empreinte sous le format approprié.
Le format BITMAP de Windows peut être utilisé comme format d'entrée des images à traiter ainsi que pour échanger des images avec les applications. L'origine des images n'a pas d'importance (scanner, fichier, caméra, code barre...).

· Filtrage des images (Segmentation).
Le but de cette étape est de supprimer toute ambiguïté en détectant des zones de bruit et en faisant ressortir la plus grande partie possible d'information utile au système.
Cette fonction se charge également de détecter l'absence d'empreinte, un niveau élevé de bruit dans l'image (image sale ou lecteur défectueux), un positionnement incorrect du doigt.

· Evaluation de la qualité de l'empreinte capturée.
Le système calcule un facteur de qualité qui permet d'établir un critère automatique de fiabilité du "gabarit" de l'empreinte qui sera ensuite calculée.

· Squelettisation de l'empreinte.
Dans l'image binarisée (noir et blanc) les lignes se voient clairement mais elles ont des tailles différentes. Pour pouvoir détecter rapidement les minuties (terminaisons, bifurcations), il est nécessaire d'obtenir une image plus schématique de l'empreinte, dans laquelle toutes les lignes ont la même épaisseur (1 pixel).

· Extraction des minuties.

C'est le processus final qui complète l'obtention de la "signature" de l'empreinte.
A partir d'une image de l'empreinte préalablement traitée, on extrait grâce à différents algorithmes une structure de données (ou signature).

Le "gabarit" retenu pour caractériser l'empreinte est basé sur un ensemble suffisant et fiable de minuties.

On entend par suffisant, le nombre minimum de minuties nécessaires pour pouvoir établir des comparaisons fiables entre empreintes. Par expérience, ce minimum se situe à 12 minuties.

On entend par fiable, les minuties qui ne sont pas influencées par des défauts lors de l'acquisition de l'image ou par l'altération temporaire de l'empreinte digitale (blessure, érosion, etc.).
Avec un petit nombre de minuties (15 ou 20) correctement localisées, il est possible d'identifier une empreinte parmi plusieurs millions d'exemplaires.

Généralement, chaque minutie occupe environ un espace de 16 octets sans compactage ni compression. Ceci explique la taille de chaque fichier "gabarit", 240 octets pour 15 minuties et 1600 octets pour 100 minuties.

 Si le stockage final est compacté, on peut économiser de l'espace mémoire et si on le comprime, on peut obtenir les pourcentages classiques en compression de fichiers.


4. Processus d’extraction
Lors du processus d'extraction, on détecte initialement 100 minuties en moyenne, parmi lesquelles environ 60 % correspondent à de fausses minuties qui seront identifiées lors d'un processus ultérieur. Le logiciel extrait donc une quarantaine de minuties réelles de l'empreinte. Cette valeur est nettement supérieure aux minima, ce qui augmente la fiabilité. De plus, ce chiffre est loin du total de minuties détectées, ce qui laisse supposer que n'ayant conservé que les plus fiables, on a éliminé les minuties erronées qui auraient pu détériorer le comportement du système.
VII. Comparaison avec une base de données

La comparaison d’une empreinte digitale avec une base de données consiste à réaliser l’accord entre une image d'empreinte provenant d'un enregistrement sur fiche (fiche de police où  les 10 doigts encrés sont imprimés) et une empreinte latente, utilisant les minuties.
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Le système de vérification d'identité est basé sur la comparaison de deux ensembles de minuties (fichier "gabarit"), correspondants respectivement à deux doigts à comparer.
Pour déterminer si deux ensembles de minuties extraits de deux images correspondent à des empreintes du même doigt, il est nécessaire d'adopter un système de comparaison qui soit insensible à d'éventuelles translations, rotations et déformations qui affectent systématiquement les empreintes digitales.

A partir de deux ensembles de minuties extraites, le système est capable de donner un indice de similitude ou de correspondance qui vaut :

0 % si les empreintes sont totalement différentes.

100 % si les empreintes viennent de la même image.

Deux fichiers " gabarit " calculées à partir de la même empreinte ne donneront jamais 100 % de ressemblance du fait des différences qui existent lors de l'acquisition de deux images (petites déformations ou déplacements), ils donneront cependant toujours un niveau élevé de similitude.

La décision à partir de cet indice de similitude de savoir si deux empreintes sont issues du même doigt est une question purement statistique. Pour décider d'accepter la similitude entre deux " gabarits ", il faut établir un seuil d'acceptation.

VIII. Vulnérabilité

Les empreintes digitales représentent sans aucun doute les données biométriques les plus couramment utilisées. De fait, on trouve un grand nombre de produits disponibles sur le marché mais également beaucoup de travaux sur le sujet et de contrefaçons dans ce domaine. 

Il est tout à fait possible et simple de créer un faux doigt à partir d'une simple empreinte (sur un verre par exemple, ou sur un clavier, une poignée, etc. Afin d’éviter la contrefaçon, on associe d’autres capteurs tels que des capteurs de température, de battements cardiaques, de conductivité, et la mesure de la constante diélectrique relative (le silicone sera rejeté puisque présentant une valeur par trop différente de celle de la peau).

IX. Liens commerciaux

http://www.sagem-ds.com/fra/site.php?spage=02030101#top
http://www.synel-france.com/biometrie/
http://www.timecard.fr
http://www.biometrie.fr/zalix_securite.htm
http://www.ibtec-biometrie.com
X. Conclusion

On retiendra plusieurs faits marquants concernant la biométrie : 

Il ne suffit pas de remplacer un login/mot de passe par une mesure de biométrie; il faut également repenser tout le système et sécuriser l'architecture complète.

Il ne faut pas utiliser une mesure biométrique seule pour procéder à une authentification; on préféra la coupler avec une carte à puce, un token sécurisé (petit élément de stockage présentant une grande résistance aux attaques, même physiques), un mot de passe voire un OTP (cf article concernant les OTP).

On utilisera la biométrie de préférence pour les opérations d'identification plutôt que d'authentification.

Enfin, perdons une fois pour toute cette image de technologie ultra sûre faussement propagée par les médias. La biométrie n'est nullement une "solution miracle et universelle"!

La biométrie par l’empreinte digitale est la technologie la plus employée à travers le monde. Et on voit fleurir des solutions de plus en plus abordables et performantes. D’ici à quelques années, les lecteurs d’empreintes digitales n’étonneront plus personne et seront rentrés dans les moeurs au même titre que le téléphone portable.

Les différents points caractéristiques d’une empreinte








Page1/8

